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SECRETARIA REGIONAL DAS OBRAS PUBLICAS E COMUNICACOES

DIREQAO REGIONAL DAS COMUNICAQOES
Artigo 1.°
Identificagéo e objeto do concurso
1 - O presente procedimento tem por objeto Aquisicdo de Equipamento de Seguranca para a Rede
Alargada do Governo Regional dos Acores, nos termos melhor definidos no caderno de
encargos.
2 - O presente procedimento segue a tramitacao do concurso publico, nos termos do artigo 132.° a
154.° do Cdédigo dos Contratos Ptblicos (CCP), sendo designado por Aquisicdo de

Equipamento de Seguranc¢a para a Rede Alargada do Governo Regional dos A¢ores ".

Artigo 2.°
Entidade adjudicante

A entidade adjudicante é a Regido Auténoma dos Acores, através da Secretaria Regional das Obras
Publicas e Comunicagoes (SROPC) — Direcao Regional das Comunicag¢oes (DRCom), sita no Largo
do Colégio, n.® 4, 9500-054 Ponta Delgada, telefone n.® (4+351) 296 206 200 e correio eletrénico

drcom-info@azores.gov.pt

Artigo 3.°
Orgéo que tomou a decisdo de contratar

A decisao de contratar foi tomada pela Secretaria Regional das Obras Publicas e Comunicacoes a

22/09/2021.

Artigo 4.°
Plataforma eletrénica de contratacio

1 - A participacdo no concurso depende de prévia inscricdo, gratuita, na plataforma eletrénica de
contratacdo,  adiante  designada  apenas  por  plataforma,  disponivel = em

https://www.acingov.pt/acingovprod/2/ .

2 - O acesso ao procedimento e as pecas do mesmo é gratuito e permite efetuar a consulta de todos
os atos do procedimento que devam ser publicados, bem como a apresentacdo de propostas.
3 - O disposto no n.® 1 do presente artigo ndo é aplicivel as entidades que jd se encontrem

registadas na plataforma.
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SECRETARIA REGIONAL DAS OBRAS PUBLICAS E COMUNICACOES

DIREGAO REGIONAL DAS COMUNICAGOES
Artigo 5.°
Esclarecimentos, retificacoes, erros e omissoes
Os esclarecimentos necessdrios & bhoa compreensdo e interpretacio das pecas do concurso
devem ser apresentados pelos interessados até ao termo do 1/3 do prazo fixado para
apresentacdo das propostas.
Os esclarecimentos referidos no nimero anterior sdo prestados até termo do 2/3 do prazo
fixado para apresentacao das propostas.
No prazo referido no n.® 1, os interessados podem apresentar ao 6rgao competente para a
decisdo de contratar uma lista na qual identifiquem, expressa e inequivocamente, os erros e
omissdes detetados nas pecas do procedimento, nos termos do artigo 50.° do CCP.
Até ao termo do 2/3 do prazo para apresentacao das propostas o 6rgdo competente para a
decisdo de contratar pronuncia-se sobre a lista de erros e omissdes apresentada, podendo ainda,
no mesmo prazo, proceder a retificacdo das pecas do procedimento.
Consideram-se rejeitados todos os erros e omissoes apresentados que, até ao final do prazo
indicado no nimero anterior, ndo tenham sido expressamente aceites pelo 6rgao competente
para a decisao de contratar.
Os esclarecimentos, as retificagoes e os erros e omissoes aceites fazem parte integrante das
pecas do procedimento a que dizem respeito e prevalecem sobre estas em caso de divergéncia,
devendo todos os interessados que as tenham obtido ser imediatamente notificados desse facto.
Todos os atos mencionados no presente artigo sdo praticados através da plataforma eletrdnica

referida no artigo anterior.

Artigo 6.°
Prazo e modo de apresentagdo das propostas

As propostas devem ser submetidas na plataforma indicada no artigo 4.° até as 23h59 do 30.*
dia a contar da data do envio do antincio para publicacao.

A rececdo das propostas é registada com referéncia as respetivas data e hora, sendo entregue
aos concorrentes um recibo eletrénico comprovativo do envio através da plataforma.

Os concorrentes devem prever o tempo necessdrio para a insercao dos documentos, bem como

para a sua assinatura eletrénica qualificada, em funcdo do tipo de acesso a internet de que
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SECRETARIA REGIONAL DAS OBRAS PUBLICAS E COMUNICACOES

DIREGAO REGIONAL DAS COMUNICAGOES

dispoem, uma vez que s6 sdo admitidas a concurso as propostas que tenham sido assinadas e

recebidas até a data referida no n.” 1 do presente artigo.

Até ao termo do prazo fixado para a apresentacdo das propostas, os interessados que ja as

tenham apresentado devem retird-las sempre que pretendam apresentar nova proposta dentro

daquele prazo.

Nao sao aceites propostas entregues por qualquer outro meio que ndo a plataforma.

Artigo 7.°
Documentos que constituem as propostas

As propostas devem ser constituidas pelos seguintes documentos:

a)

b)

Documento Europeu Unico de Contratacdo Publica, conforme ja pré-preenchido e
disponivel na plataforma;

Proposta de preco elaborada em conformidade com o anexo I ao presente programa de
concurso considerando o seguinte:

i. O preco, que nao deve incluir o IVA, é também indicado em algarismos;

ii.  Quando os precos constantes da proposta forem tambhém indicados por extenso, em
caso de divergéncia, estes prevalecem, para todos os efeitos, sobre os indicados em
algarismos;

iii.  Sempre que na proposta sejam indicados vdrios precos, em caso de qualquer
divergéncia entre eles, prevalecem sempre, para todos os efeitos, os precos parciais,
unitdrios ou ndo, mais decompostos.

Matriz de anédlise de requisitos devidamente preenchida acordo com o ANEXO II ao
presente programa do procedimento.

Documento(s) do(s) fabricante(s) onde constem os requisitos, carateristicas técnicas e
funcionalidades da solugio a fornecer.

Documento que indique o poder de representacdo e a assinatura do assinante, nos termos e
situacdo prevista no n.® 2 do artigo 16.°%;

Certidao do registo comercial, com todas as inscricoes em vigor, ou disponibilizacdo do

cédigo de acesso para a sua consulta online.

Programa de concurso — Aquisicio de Equipamento de Seguranca para a Rede Alargada do Governo
Regional dos Acores

5



SECRETARIA REGIONAL DAS OBRAS PUBLICAS E COMUNICACOES

DIREGAO REGIONAL DAS COMUNICAGOES

2 - Os documentos que constituem a proposta sao obrigatoriamente redigidos em portugués, com
excecdo do documento previsto na alinea d) do niimero anterior que pode ser redigido em inglés.
3 - Quando a proposta seja apresentada por um agrupamento concorrente, a declaracio e a
proposta de preco referidas nas alineas a) e b) do n.” 1 devem ser assinadas pelo representante
comum dos membros que o integram, caso em que devem ser juntos a declaracdo os
instrumentos de mandato emitidos por cada um dos seus membros ou, nao existindo
representante comum, devem ser assinados por todos os seus membros ou respetivos

representantes.

Artigo 8.°
Apresentacao de propostas variantes

Nao é admissivel a apresentacao de propostas variantes.

Artigo 9.°
Prazo mfnimo da obrigacdo de manutenc¢io das propostas

O prazo minimo de obrigacao de manutencio das propostas é de 66 dias.

Artigo 10.°
Critério de adjudicagéo

1 - A adjudicacao é feita segundo o critério da proposta economicamente mais vantajosa, com
exclusiva avaliacdo do preco enquanto tnico aspeto da execugdo do contrato a celebrar
submetido a concorréncia.

2 - Em caso de empate no valor das propostas o desempate serd realizado um sorteio em data e

modo a fixar pelo Juri do concurso.

Artigo 11.°
Documentos de habilitacdo

1 - O adjudicatério deve entregar através da plataforma, no prazo de 5 dias tteis a contar da
notificacdo da decisdo de adjudicacdo, os seguintes documentos de habilitacao:
a) Declaracdo emitida conforme modelo constante do Anexo III do RICPRAA;
b) Documentos comprovativos, ou disponibilizacdo de acesso para a sua consulta online, de

que se encontra nas seguintes situacoes:
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SECRETARIA REGIONAL DAS OBRAS PUBLICAS E COMUNICACOES

DIREGAO REGIONAL DAS COMUNICAGOES

i -Situacao regularizada relativamente a contribuicoes para a seguranca social em Portugal
ou, se for o caso, no Estado de que sejam nacionais ou no qual se situe o seu estabelecimento
principal, nos termos da alinea d) do artigo 55.° do CCP;

ii -Situacao regularizada relativamente a impostos devidos em Portugal ou, se for o caso, no
Estado de que sejam nacionais ou no qual se situe o seu estabelecimento principal, nos
termos da alinea e) do artigo 55.” do CCP;

¢) Certificado de registo criminal, para efeitos de celebracio de contratos publicos, de todos
os titulares dos 6rgdos sociais de administracdo, direcdo ou geréncia que se encontrem em
efetividade de funcgoes, destinado a comprovar que ndo se encontram em nenhuma das
situagdes previstas no artigo 55.° do CCP, bem como certificado do registo criminal da
pessoa coletiva;

d) Certidao do registo comercial em vigor, ou disponibiliza¢do do cédigo de acesso para a sua
consulta online, para identificacdo dos titulares dos 6rgéos sociais de administracao, direcao
ou geréncia que se encontrem em efetividade de funcoes.

Caso sejam detetadas irregularidades nos documentos de habilitacio entregues pelo

adjudicatdrio, serd concedido um prazo adicional de 5 dias tuteis destinado ao seu suprimento.

Artigo 12.°
Caucéo

Caso a adjudicacdo recaia sobre proposta cujo preco contratual seja igual ou superior a
200.000,00€, o adjudicatdrio deverd prestar uma caucdo destinada a garantir a celebracdo do
contrato, bem como o exato e pontual cumprimento de todas as obrigacoes legais e contratuais
que assume com essa celebracao.

A caucdo, destinada a garantir a celebracdo do contrato, bem como o exato e pontual
cumprimento de todas as obrigacoes legais e contratuais, deve ser prestada, no valor que se
encontrar definido, em cumprimento do artigo 43.° do RJCPRAA:

a) Por depésito em dinheiro ou em titulos emitidos ou garantidos pelo Estado Portugués a

ordem da entidade adjudicante, nos termos do modelo constante do Anexo III;

b) Mediante garantia bancéria ou seguro-caucao, nos termos dos modelos constantes do Anexo

I1I.
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SECRETARIA REGIONAL DAS OBRAS PUBLICAS E COMUNICACOES

DIREGAO REGIONAL DAS COMUNICAGOES

3 - Sem prejuizo do disposto no nlimero anterior, ao prazo e ao modo de prestacio da caucio, assim
como a determinacao da responsabilidade pelas respetivas despesas, é aplicdvel o previsto no

artigo 90.° do CCP.

Artigo 13.°
Agrupamentos

Em caso de adjudicacdo, todos os membros do agrupamento adjudicatdrio, e apenas estes, devem
associar-se, antes da celebracdo do contrato, na modalidade de consércio externo em regime de

responsabilidade soliddria.

Artigo 14.°
Despesas inerentes & celebragio do contrato

Correm por conta do adjudicatdrio as despesas inerentes a celebracao do contrato.

Artigo 15.°
Comunicagoes e notificagoes

Todas as comunicagoes entre a entidade adjudicante ou o juri do procedimento e os interessados,
concorrentes ou o adjudicatdrio, até & assinatura do contrato objeto do presente procedimento, sao

realizadas exclusivamente através da plataforma prevista no artigo 4.°.

Artigo 16.°
Assinatura eletrénica e selos temporais

1 - Todos os documentos carregados na plataforma, incluindo os documentos que constituem as
propostas, devem ser assinados eletronicamente mediante a utilizacdo de certificados de
assinatura eletrénica qualificada, nos termos previstos no artigo 54.° da Lei 96/2015, de 17
de agosto.

2 - Nos casos em que o certificado digital ndo possa relacionar o assinante com a sua funcio e
poder de assinatura, deve a entidade interessada submeter & plataforma um documento
eletrénico oficial indicando o poder de representacdo e a assinatura do assinante (certidao
permanente onde conste os poderes para representar ou procuracio).

3 - A falta de assinatura eletrénica nos documentos que constituem as propostas é motivo de

excluséao.
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SECRETARIA REGIONAL DAS OBRAS PUBLICAS E COMUNICACOES

DIREGAO REGIONAL DAS COMUNICAGOES

4 - Todos os documentos submetidos na plataforma, bem como todos os atos que, nos termos do
CCP, devem ser praticados dentro de um determinado prazo, sdo sujeitos a aposicao de selos
temporais emitidos por uma entidade certificadora credenciada para a prestacdo de servicos de
validacéo cronoldgica, nos termos previstos no artigo 55.° da Lei 96/2015, de 17 de agosto.

5 - Os certificados de assinatura eletrénica qualificada e de selos temporais sao emitidos por uma
entidade certificadora credenciada pela Autoridade Nacional de Seguranca (informacao

disponivel em www.gns.gov.pt).

Artigo 17.°
Legislagao aplicdvel

Ao presente procedimento é aplicdvel o disposto no Decreto Legislativo Regional n.® 27/2015/A,
de 29 de dezembro, na sua redacao atual, o Cédigo dos Contratos Piblicos na sua redacdo atual, e

na restante legislacao especialmente aplicavel.
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DIREQAO REGIONAL DAS COMUNICAQOES
Anexo I

Proposta de preco a que se refere a alinea b) do n.® 1 do artigo 7.°

... (nome, nimero de documento de identifica¢cdo e morada), na qualidade de representante legal de
... (firma, nimero de identificacdo fiscal e sede ou, no caso de agrupamento concorrente, firmas,
numeros de identificacao fiscal e sedes), tendo tomado inteiro e perfeito conhecimento do caderno
de encargos relativo a execucdo do contrato a celebrar na sequéncia do procedimento de Aquisi¢éo
de Equipamento de Seguranga para a Rede Alargada do Governo Regional dos Agores, declara,
sob compromisso de honra, que a sua representada se obriga a executar o referido contrato em
conformidade com o contelido do mencionado caderno de encargos pelo preco total de ..€ (indicar
o valor por extenso)*.

Data Assinatura do Concorrente/ Representante Legal

* O preco total a propor nao poderd, em caso algum, exceder o preco base fixado no caderno de
encargos.
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SECRETARIA REGIONAL DAS OBRAS PUBLICAS E COMUNICACOES

DIREGAO REGIONAL DAS COMUNICAGOES
Anexo II
[a que se refere a alinea c¢) do n.° 1 do artigo 9.° do presente programa do procedimento]

Assinalar se
Nome do Documento do N°da

fabricante Pagina

Requisito (obrigatério dentro do mesmo equipamento) cumpre
SIM  NAO

NUmero de portas 10Gbit/s RJ45 >= 4

NUmero de portas Gigabit SFP+ 10Gbit/s >= 16
NUmero de portas Gigabit QSFP+ 40/100 Gbit/s >= 4

Discos rigido SSD em RAID para sistema >= 2 x 240GB

Discos rigido SSD em RAID para Log >= 2 x 2TB

Porta de gestdo dedicada "Out of Band"

Porta de consola RJ45

A appliance de FW devera ter uma arquitetura com recursos de hardware
dedicados e independentes entre os servigos de gestdo e os servigos de
inspegdo.

Deverd estar garantido que a appliance de FW quando gerida localmente
e perante uma sobrecarga dos servigos de inspecdo de trafego ndo afete
de forma alguma a performance dos servicos de gestdo e vice-versa.
Deverdo ser incluidos 2 mdédulos SFP+ 10G para fibra 6tica multimodo
com conector dual LC/PC a instalar nas portas 10G SFP+

Deverdo ser incluidos 4 médulos QSFP28 100G SR4 para fibra ética
multimodo MTP/MPO a instalar nas portas 100G QSFP28

Devera estar incluido todo o material (cabos, médulos e etc.) necessario a
composicdo do cluster, sendo que a distancia entre os equipamentos
(appliances) obriga a utilizagdo de cablagem com cumprimento de 15m

Fontes de alimentagdo redundantes.

Performance

Performance da appliance com a funcionalidade de firewall com
identificagdo e controle de aplicagdes (inspecdo L7 de todo o trafego) >=
37,0 Gbps

Performance da appliance com as funcionalidades IDS/IPS, Antivirus e
Anti-Spyware, URL Filtering e Sandboxing >= 23,0 Gbps

Performance da appliance com a funcionalidade de VPN IPSec >= 19,0
Gbps

Numero de novas sessGes por segundo >= 380 000

Numero maximo de sessdes >= 8 000 000

Gestao local e Centralizada

Gestdo e administragdo da prépria appliance através de interface web,
linha de comandos e API XML

Possibilidade de criar diferentes perfis e cargos de administragdo para a
gestdo da appliance, com diferentes niveis de privilégio
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Assinalar se .
cumpre Nome do Documento do N°da

Requisito (obrigatério dentro do mesmo equipamento) fabricante Pagina

SIM  NAO

Na gestdo centralizada deve ser possivel criar perfis de administragdo que
permita segmentar a gestdo em diferentes tenants (Por Firewall, por
numero de firewalls) - Multi-tenancy

Na gestdo centralizada deve existir a possibilidade de criar diferentes
perfis e cargos de administragdo para a gestdo da appliance, com
diferentes niveis de privilégio

Na gestdo centralizada deve existir a possibilidade de editar
configuragOes pendentes que ainda ndo foram aplicadas

Possibilidade de visualizar e validar alteragdes a configuragdo antes de
estas alteragdes serem aplicadas

Possibilidade de descartar alteragdes a configuragdo realizadas

Possibilidade de armazenar diferentes versdes da configuragao

Na gestdo centralizada deve existir a capacidade de criar hierarquizagao
da politica de seguranca para permitir ter politicas globais para toda
infraestrutura instalada

Na gestdo centralizada deve existir a capacidade de stacks de templates
com configuragdes reutilizaveis para multiplos equipamentos.

Na gestdo centralizada deve existir um ponto centralizado para efetuar
upgrades e atualizagOes de versGes e assinaturas

Capacidade de transformar politicas de layer4 em layer7 com machine
learning e aprendizagem embebida na plataforma de gestdo

Na gestdo centralizada deve existir a capacidade de "zero touch
provisioning" para simplificar o deployment de firewalls remotas

Gestdo centralizada de SD-WAN para os escritérios remotos

Na gestdo centralizada deve ser possivel gerir até 1000 firewalls num
Unico servidor de gestao.

A gestdo centralizada deve ter a capacidade de funcionar como gestao
controladora de vérias maquinas de gestao centralizadas debaixo dele

para poder escalar para as dezenas de milhares de firewalls debaixo de
uma Unica gestdo.

Deve existir a capacidade de correr a Gestdo centralizada sobre hardware
dedicado assim como numa Maquina Virtual em VMware ESXi™, KVM e
Microsoft Hyper-V, ou entdo em clouds publicas incluindo Google Cloud
Platform (GCP™), Amazon Web Services (AWS®), AWS GovCloud,
Microsoft Azure e Azure GovCloud.

Analise da utilizagdo das regras para reduzir superficie de exposi¢do e
melhorar postura de seguranga.

Envio de logs via SYSLOG, FTP, SCP e TFTP para retencao e posterior
tratamento

Possibilidade de envio seletivo de logs, de acordo com o nivel de
severidade ou outros atributos como por exemplo o tipo de ameaca

Suporte de SNMP, incluindo a possibilidade de obter estatisticas
relacionadas com o processamento de logs e com as funcionalidades de
alta disponibilidade

As interfaces de rede da appliance deverdo suportar os seguintes modos
de funcionamento: TAP, Layer 2, Layer 3
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Assinalar se .
cumpre Nome do Documento do N°da

= fabricante Pagina
SIM NAO

Requisito (obrigatério dentro do mesmo equipamento)

Suporte de IEEE 802.1Q
Suporte de iEEE 802.1AX, suportando até 8 grupos de agregagdo com 8
interfaces por cada grupo

Suporte de protocolos dindmicos de routing: RIP, OSPF, BGP

Suporte de routing estatico

Suporte de DHCP, NAT e PAT

Capacidade de detecgdo de falhas bidirecionais entre a appliance e router
para aplicar a protocolos de routing dinamico ou rotas estaticas
Capacidade de realizar policy based routing através do IP ou rede de
origem

Capacidade de realizar policy based routing através do utilizador ou grupo

Capacidade de realizar policy based routing através do tipo de aplicagdo

Suporte para TLS 1.3 e capacidade de desencriptar este trafego
Possibilidade de criar Firewalls virtuais dentro de um chassis com tabela
de rotas, interfaces e politicas segmentadas.

Capacidade de associar multiplos Virtual Routers (VRFs) a uma politica
Unica de firewall

Capacidade de correr routing dinamico (BGP, OSPF) dentro de cada
Virtual Router.

Capacidade de criar Firewalls Virtuais de Layer2 e Layer 3 dentro do
mesmo cluster

Capacidade de criar perfis de DDoS para proteger o chassis de ataques de
larga escala.

Suporte de arquiteturas de alta disponibilidade do tipo ativo/passivo e
ativo/ativo

Suporte de arquiteturas de alta disponibilidade e escalar lateralmente até
16 membros dentro de um unico cluster sem a necessidade de
balanceadores externos.

Permitir a criagdo de cluster "multi-datacenter" sem a necessidade de
passar layer2 de todas as VLANs entre eles.

Adicionar novos membros ao cluster sem perder sessGes existentes do
cluster existente

Sincronismo de todas as sessdes entre os membros do cluster em tempo
real.

Suporte de Failover de "Datacenter para Datacenter" em diferentes
localizagGes.

Suporte de trafego assimétrico entre membros do cluster espalhados por
multiplos Datacenters

Suporte de "All Active" ou "Active-Standby" entre Datacenters

Suporte de sobrevivéncia de sessGes entre Datacenters.

Permitir o mix dos pares de clusters em cada Datacenter que permite ter
Ativo/Ativo no DC1 e Ativo/Passivo no DC2 e existir sincronismo entre
eles.

Permitir ter pares de clusters num Datacenter e um Hot-standby noutro e
funcionar como backup do outro DC.
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Identificac&o de Utilizadores
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SIM  NAO

Nome do Documento do N°da
fabricante Pagina

Possibilidade de aplicar politicas baseadas em utilizadores e grupos, em
vez de por IP

Integracdo com sistemas de diretérios para obtengdo de utilizadores e
grupos, incluindo Microsoft Active Directory, Novell eDirectory e Sun ONE
Directory

Possibilidade de integracdo de com sistemas multiutilizador como Citrix
ou Microsoft Terminal Server para identificagdo de utilizadores

Capacidade de analisar mensagens de SYSLOG com informagéo de
LOGIN/LOGOUT para identificagdo de utilizadores

Possibilidade de gerir utilizadores através de API XML

Possibilidade de identificagdo de utilizadores através de portal de
autenticagdo proprio, fazendo uso dos seguintes protocolos: Kerberos,
NTLM, SAML SSO, TACACS+, RADIUS, Certificados de Cliente e
autenticagdo local

Capacidade de obter a identidade dos utilizadores a partir dos seguintes
métodos: LDAP, Captive Portal, VPN, NACs (XML e API), Syslog, Terminal
Services, XFF Headers, Server Monitoring, e client probing

Solucdo de Acessos Remotos e Gestédo de Identidades

A solugdo deve dar a capacidade de extender as funcionalidades da
Firewalls aos utilizadores remotos

A solugdo deve ser capaz de garantir a segurancga dos acessos aos
recursos internos como também as aplicagdes de cloud

Capacidade de garantir a seguranca também do acesso a internet do
utilizador que esteja fora da rede.

Proteger os utilizadores remotos contra-ataques de phishing e roubo de
credenciais

Capacidade de fazer quarentena a utilizadores remotos utilizando
parametros e caracteristicas imutaveis.

Suporte de VPNs por Aplicagdo e por utilizador

Capacidade de fornecer acesso seguro e sem agente para parceiros e
entidades externas as organizagoes.

Suporte de identificagdo automatizada de equipamentos que ndo sdo
geridos pela entidade da firewall.

Capacidade de implementar Zero Trust efetuando uma identificagdo
muito clara do utilizador.

Fornecer também a capacidade de efetuar a identificagcdo de parametros
do sistema operativo para poder criar regras de acesso do tipo NAC.

O modulo de identificagdo tem que obrigatoriamente ser capaz de
identificar os seguintes parametros do equipamento que esta aceder 4
rede: Efetuar Patch Management, validar se a Firewall local esta ativa,
Anti-Malware esta instalado, Plataforma de Backups esta ativa,
Mecanismo de Encriptagdo de disco esta Ativo, Modulo de DLP esta Ativo
e parametros customizados do sistema operativo como processos,
registries ou property lists.
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A solugdo deve disponibilizar um agente com suporte para os seguintes
sistemas operativos: Windows 7 e posterior, macOS 10.11 e posterior, iOS
10 e posterior, Android 5 e posterior, CentOS e RHEL 7.0 até 7.7 e Ubuntu
14.04 até 19.04.

O mesmo agente de acessos remotos deve também ser possivel funcionar
como agente de identidades dentro da infraestrutura para identificagdo
do utilizador e mapeamento de politicas baseadas em identidades.

Funcionalidades Gerais de Seguranca

Possibilidade de agrupar interfaces da appliance em conjuntos
independentes, formando diferentes zonas de seguranga

Possibilidade de definir a politica de seguranga por zonas de seguranga,
podendo incluir na mesma politica vérias zonas de origem e/ou destino
para a analise de trafego e processamento de regras de seguranga
Possibilidade de criar multiplas regras de seguranga entre zonas de
origem e destino

Capacidade de identificagdo de aplicagdes em L7 com um minimo de 2400
aplicagdes identificadas

Capacidade de identificagdo de subfungBes dentro de uma aplicagédo
Capacidade de aplicar e/ou excecionar qualquer das funcionalidades de
inspegdo (IPS, Antivirus, etc.) apenas ao trafego de determinadas
aplicagbes L7

Possibilidade de agrupar aplicagdes por categorias de forma que as
politicas de seguranca sejam aplicadas por categorias de aplicagdes
Possibilidade de identificar as aplicagdes quando estas ndo utilizam os
portos TCP/UDP por defeito em qualquer tipo de trafego/protocolo e ndo
somente HTTP

Possibilidade de identificar aplicagBes proprietarias que usem os
protocolos HTTP e TCP

Possibilidade de identificar aplicagdes que sejam transportadas em tuneis
encriptados SSL

Capacidade de decifrar trafego SSH e detetar aplicagGes ndo legitimas que
utilizem este protocolo para comunicar (SSH tunneling)

Capacidade de criar regras de QoS segundo as aplicagées utilizadas no
trafego

Possibilidade de aplicar politicas de NAT de forma independente das
restantes politicas de seguranca

Capacidade de forgar o uso de MFA para acesso a aplicagdes internas

Deve existir uma versdo da solugdo que possa ser instalada como um
container dentro de um ambiente de docker/kubernetes

Capacidade de aplicar politicas de prevengdo ou de detegdo contra a
exploragdo de vulnerabilidades, tanto no trafego que vai para a Internet
como no trafego que vem da Internet, sem incorrer numa laténcia
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Possibilidade de aplicar diferentes perfis protegdo contra exploragdo de
vulnerabilidades de acordo com as aplicagdes identificadas

Possibilidade de escolher prote¢des contra a exploragado de
vulnerabilidades que se apliquem apenas a clientes ou servidores ou a
ambos

As vulnerabilidades devem estar categorizadas por tipo e por nivel de
risco, de forma que a aplicagdo de perfis de protegdo se possam realizar
com base nestas categorias

Deve ser possivel identificar as protegdes pela identificagdo CVE das
vulnerabilidades

Capacidade de aplicar apenas as assinaturas necessarias para
determinada aplicacdo identificada, através da selegdo de perfis

Deve ser possivel converter assinaturas snort e suricata para dentro da
plataforma

Antivirus & Anti-Malware

Detetar equipamentos possivelmente comprometidos que tentem
estabelecer comunicagdes com servidores de C&C

Capacidade de habilitar mecanismos de DNS sinkholing que permitam
intercetar pedidos de resolugdo de nomes para dominios comprometidos
com malware

Capacidade de definir politicas de antivirus, de forma que a transferéncia
de ficheiros realizada no sentido Internet para rede interna ou vice-versa,
sejam inspecionados e bloqueados se o seu conteldo for malicioso

Capacidade de aplicar politicas que permitam aplicar o motor de antivirus
sobre protocolos como ftp, http, imap, pop3, smb ou smtp, definindo
para cada um destes protocolos a agdo a realizar (permitir os ficheiros,
descartar os ficheiros, desconectar a sessdo ou registar mediante logs)

Possibilidade de enviar o ficheiro para servigos de inspe¢do adicionais na
cloud que permitam analisar e emitir um veredicto para que appliance
possam tomar uma agdo no caso de um ficheiro malicioso

Capacidade de aplicar politicas de antivirus de forma granular, permitindo
aplicar essas politicas utilizadores ou grupos, a determinados
seguementos de rede com com determinada diregdo e a determinadas
aplicagdes

Capacidade de identificar ficheiros ndo através das suas extensdes, mas
sim a través do tipo MIME do ficheiro, permitindo no minimo a
identificagdo de 100 tipos de ficheiros

Deve-se poder aplicar politicas de bloqueio de ficheiros, de forma a poder
bloquear a transferéncia de certo tipo de ficheiros ou que se permita
apos a confirmagdo por parte do utilizador e criando um log
correspondente

Capacidade de aplicar politicas de bloqueio de ficheiros atendendo a
critérios como origem e destino do trafego, utilizador ou grupo, tipo de
aplicagdo ou de trafego que inicia a transferéncia do ficheiro
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SIM  NAO

Possibilidade de bloquear a transferéncia de ficheiros quando utilizados
URLs categorizados como perigosos do pondo de vista de ameaca de
segurancga

Capacidade pesquisa de padrdes sensiveis no trafego, evitando a
exfiltragdo de dados.

Deve existir a capacidade de analisar ficheiros executaveis e scripts
powershell com um motor de machine learning local que permita
bloquear ficheiros maliciosos localmente em tempo real sem necessidade
de estabelecer ligagOes externas. Este motor deve permitir bloquear
malwares nunca antes observados e para os quais ndo existem
assinaturas sem necessidade de recorrer a sandboxing.

Deve existir a capacidade de receber updates em tempo real de forma a
n3o ter que aguardar minutos/horas/dias por determinado update. Assim
que um novo malware é detetado por qualquer cliente do fabricante essa
informacgdo deve ser propagada em tempo real a todos os clientes de
forma a diminuir o tempo de exposi¢do a ameacgas.

Acessos VPN

Suporte de IKEv1 e IKEv2;

Suporte de criptografia para 3DES e AES-256 para IKE Phase | e Il IKEv2;
Suporte de pelo menos os seguintes grupos de Diffie-Hellman: Group 1,
Group 2, Group 5, Group 14, Group 19 and Group 20

IKE Phase2 - Encriptagdo de dados (DES, 3DES, AES-128, AES-192, AES-
256) e suporte de integridade dos dados (MD5, SHA1, SHA256, SHA384,
SHA512);

VPNs Site to Site: Full Mesh (all to all) ou Star (Remote to center);

Suporte de IKE com PKI e pre-shared Secret;

Aprovisionamento automatico de VPNs site-to-site;

Gestdo automatica de tuneis IPSec de backup;

Suporte de routing dindmico em VPN IPSec;

Clientes VPN para Windows, MacOS e iOS, Android;

Suporte de OTP para VPN sem recurso a terceiros fabricantes ou
servidores adicionais;

Aplicagdo de politicas e restrigdes de acesso por utilizador ou por grupo
de utilizadores

Single Sign On VPN;

Portal HTML5 para maior compatibilidade com todo tipo de dispositivos

Administragdo a partir da consola central

URL Filtering

Possibilidade de definir manualmente listas estaticas de URLs ou de IPs
permitidos e ndo permitidos para a navegagdo, com a possibilidade de
definir para os permitidos a ac¢do a realizar (permitir, bloquear, permitir,
mas advertir, etc.)

Programa de concurso — Aquisicio de Equipamento de Seguranca para a Rede Alargada do Governo
Regional dos Acores

17



SECRETARIA REGIONAL DAS OBRAS PUBLICAS E COMUNICACOES

DIREGAO REGIONAL DAS COMUNICAGOES

Requisito (obrigatério dentro do mesmo equipamento)

Assinalar se .
cumpre Nome do Documento do N°da

fabricante Pagina

Permitir a navegagdo baseando-se em categorias de URL, sendo estas
categorias atualizadas periodicamente através de servigco em cloud

SIM  NAO

Possibilidade de incluir listas de URLs e IPs dinamicas relacionadas com
ameacas para que possam ser bloqueadas automaticamente (listas de
reputagao)

Capacidade de detetar o envio de credenciais corporativas nas paginas de
internet navegadas, de forma a poder advertir, bloquear ou permitir em
fungdo da categorizacdo das paginas web

A filtragem de URLs deve poder ser aplicada mediante diferentes perfis e
devera ser aplicada ao trafego que sai para a Internet ou que vem da
Internet

A solugdo deve possuir um motor local de machine learning que seja
aplicado as paginas web visitadas pelos utilizadores de forma a prevenir
variantes maliciosas de javascript e acesso a paginas de phishing. Este
motor devera funcionar em tempo real e bloquear acesso a paginas que
nao estejam previamente categorizadas como maliciosas.

DNS Security

A solugdo deve disponibilizar um servigo de prote¢do DNS baseado na
cloud que seja capaz de bloguear acesso a dominios maliciosos
conhecidos e desconhecidos.

Este servigo deve utilizar mecanismos de machine learning para detetar
Domain Generated Algorithms (DGAs) e bloquear o acesso a estes.

A solugdo deve permitir bloquear trafego de C&C através do canal de DNS
assim como detetar e bloquear o uso indevido deste canal para efetuar
exfiltragdo de dados (DNS tunneling).

A funcionalidade de DNS Tunneling deve ser capaz de inspecionar o
conteudo dos pacotes de DNS.

Este servigo deve permitir identificar quais as maquinas e utilizadores
infetados, sem a necessidade de qualquer alteragao na infraestrutura
existente.

A adicdo deste servigo ndo deve obrigar a qualquer alteragdo na
infraestrutura de DNS do cliente

Para além da threat intelligence do fabricante, a solugdo deve utilizar
informagdo proveniente de pelo menos 30 fontes distintas.

Deve ser possivel criar politicas simples que bloqueiem ou fagam
sinkholing aos pedidos de DNS maliciosos

Devem ser disponibilizadas as seguintes categorias para construgdo de
politicas: Command and Control Domains, Malware Domains, Dynamic
DNS Hosted Domains, Newly Registered Domains, Phishing Domains,
Grayware Domains and Parked Domains

A solugdo ndo deve necessitar de updates para estar atualizada e
proteger contra as mais recentes ameagas.

A solugdo deve permitir a aplicagdes de tags a maquinas comprometidas,
de forma a ser possivel criar uma politica de acesso diferenciada para
estas.

Sandboxing e protegcao Zero day ‘
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Possibilidade de disponibilizar um servigo na cloud capaz de analisar
ficheiros do tipo desconhecido ou links recebidos em e-mails, de forma
que se permita o envio desta informagdo para analise atendendo aos
critérios: Tipo de aplicagdo utilizada para transferir o ficheiro, tipo de
ficheiro que estd a ser transferido, diregdo da transferéncia (download ou
upload)

Perante uma analise por parte do servigo de Sandboxing na cloud que
categorize a informacgdo enviada como maliciosa, deverdo ser criadas
assinaturas num prazo maximo de 5 minutos que possam ser utilizadas
nos motores de Antivirus e URLF e que as descargas posteriores do
mesmo ficheiro ou links sejam imediatamente bloqueadas (desta forma o
malware desconhecido é transformado em malware conhecido
automaticamente)

O servico de sandboxing na cloud devera permitir consultar a informagao
enviada e avaliada e gerar os respetivos relatérios

A tecnologia de Sandboxing tem que ser capaz de inspecionar protocolos
como HTTP, HTTPS, SMTP, FTP, POP3 e IMAP

A anélise de malware deve ser inteligente o suficiente para analisar
comportamentos do tipo "Call back" e I0C's durante a analise de malware
e automaticamente criar assinaturas que permitam a prevengao de
ameacgas e que possam ser utilizadas pelas restantes funcionalidades da
solugdo.

Os sistemas de analise de malware devem ser capazes de detetar
malware direcionado a sistemas operativos de MacOS, Windows, Android
e Linux

O malware cada vez mais utiliza técnicas de Anti-VM para detetar que
esta a ser executado num ambiente virtual e prevenir que seja detonado,
escondendo o seu comportamento malicioso. A andlise "Bare Metal" é
uma funcionalidade onde o malware é executado em hardware real, o
que impede que o malware utilize qualquer técnica de Anti-VM. A solugdo
deve ter esta funcionalidade embebida.

Em termos de suporte de sistemas operativos windows emulados deve
suportar: Windows XP, Windows 7 e Windows 10

Deve ser garantido suporte para os seguintes ficheiros executaveis (EXE,
DLL) e todos os tipos de ficheiros Microsoftc Office, PDF, Flash, Java
applets (JAR e CLASS),

Android (ficheiros APK), macOS binaries (mach-O, DMG, PKG e application
bundles) e Linux (ficheiros ELF)

Capacidade de desencriptar malware (unpacker) para utilizagdo na analise
estatica e machine learning.

loT Security ‘

A plataforma deve disponibilizar um servigo cloud de segurancga para
dispositivos 10T.

A firewall deve colecionar metadados do trafego de rede dos dispositivos
loT, gerar logs com estas informagdes e envia-los para um Data Lake na
Cloud. O Servigo de IOT deve ter capacidade de analisar estes metadados
através de um motor patenteado baseado em algoritmos de inteligéncia
artificial e machine learning para detetar e identificar os dispositivos loT e
OT na rede.
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A identificagdo de dispositivos ndo se deve basear em fingerprinting,
como por exemplo identificagdo de MAC addresses.

O motor de identificagdo deve possuir 3 niveis: identificagdo da categoria
do dispositivo (ex: camara de vigilancia), identificagdo do seu perfil (ex:
fabricante, modelo e versao) e identificagdo de cada instancia do
dispositivo.

Apds a identificagdo dos dispositivos, a solugdo deve criar um padrdo de
comportamento para cada um e detetar automaticamente
comportamentos anormais que possam sugerir que o dispositivo esta
comprometido. Para este tipo de eventos, devem ser gerados alertas no
dashboard da solugdo. Deve ser possivel receber estes alertas via email e
sms também.

Quando é observado um comportamento anormal a solugdo deve sugerir
automaticamente politicas de seguranca a aplicar na firewall que
permitam o correto funcionamento do dispositivo, mas bloqueie
qualquer ligagdo anormal.

A firewall deve permitir a criagdo de regras baseadas em tipos de
dispositivos que devem ser identificados através da marca, modelo e
versdo. Ndo sendo assim necessario criar regras com base em IPs ou
zonas.

Este servigo deve observar mais de 200 parametros nos metadados do
trafego de rede, incluindo pardametros de DHCP (option 55), HTTP user
agent IDs, protocolos, headers dos protocolos,etc.

O servigo deve identificar vulnerabilidades presentes no software a correr
nos respetivos dispositivos e diferenciar entre dispositivos vulnerdveis e
potencialmente vulneraveis. O servico deve identificar vulnerabilidades
de software assim como vulnerabilidades associadas os uso/configuragdo
incorreta dos mesmos. Exemplo: uso de credenciais default.

Deve existir a possibilidade do Data Lake ser utilizado para outro conjunto
de use cases através de licenciamento adicional, nomeadamente: NTA
(Network Traffic Analysis), UEBA (User Entity Behavior Analytics), shadow
IT e integracdo com CASB(Cloud Access Security Broker).

Data Loss Prevention ‘

A plataforma deve disponibilizar um mdédulo completo de Data Loss
Prevention

Esta funcionalidade deve ser disponibilizada como um servigo cloud que
utilize supervised machine learning para identificar documentos sensiveis
e atribuir-lhes uma categoria automaticamente como por exemplo:
Financeiros, Legais, Saude, informagdo pessoal,etc. A solugdo devera
também permitir controlar este tipo de documentos de forma evitar a
sua exposi¢ao ou extravio.

Este servigo deverd permitir proteger estes documentos das seguintes
formas:

Prevenir o upload de ficheiros com informacdo confidencial e/ou sensivel
para aplicagées web ndo permitidas pela organizagao;

Monitorizar o upload de documentos para aplicagdes externas permitidas
pela organizagdo.

Programa de concurso — Aquisicio de Equipamento de Seguranca para a Rede Alargada do Governo
Regional dos Acores

20



SECRETARIA REGIONAL DAS OBRAS PUBLICAS E COMUNICACOES

DIREGAO REGIONAL DAS COMUNICAGOES

Assinalar se .
cumpre Nome do Documento do N°da

fabricante Pagina

Requisito (obrigatério dentro do mesmo equipamento)

SIM  NAO

O servigo deve disponibilizar out-of-the-box pelo menos 380 “data
patterns” e deve também disponibilizar perfis que agrupam
determinados padr&es de forma a simplificar a criagdo de politicas. Por
exemplo, devera existir um perfil associado com o GDPR de forma a
facilitar a monitorizacdo de documentos que possam contém informagao
pessoal de utilizadores.

Deverdo existir os seguintes perfis out-of-the box: Bulk CCN, CCPA,
Corporate FInancial docs, Financial information, GDPR, GLBA, Healthcare,
Intellectual Property, Legal, Malware, Personally-ldentifiable Information,
Profanity, Self Harm e Sensitive content

A solugdo devera ser constantemente atualizada com novos padr&es e
perfis.

De forma a melhorar o racio de detegdo e eliminar falsos positivos a
solugdo deverd permitir especificar: proximity keywords, niveis de
confianga e expressdes regulares bésicas ou “weighted”.

Este servigo deve poder ser consumido por diferentes plataformas do
fabricante, nomeadamente, firewalls, servigo SASE(Secure Access Service
Edge), CASB(Cloud Access Security Broker) e CSPM(Cloud Security Posture
Management). Isto permitira aplicar politicas de DLP transversais a
organizagao.

Deve ser possivel através de licenciamento adicional adicionar um
mddulo de SD-WAN a plataforma.

A plataforma deve permitir adicionar um overlay de SD-WAN que permita
escolher de forma inteligente e dindmica os links mais apropriados para
envio de trafego.

Deve ser possivel criar regras de SD-WAN por aplicagdo e definir os
requisitos minimos para cada link. No caso de os requisitos minimos ndo
serem cumpridos pelo link em uso, deve ser feito o failover do trafego
automaticamente.

Para os links deve ser possivel monitorizar e definir regras com base em:
laténcia, jitter e perda de pacotes.

A plataforma deve permitir fazer load-sharing através de multiplos links
de forma a melhorar o aproveitamento da largura de banda disponivel.

As firewalls devem suportar a funcionalidade de zero-touch provisioning.
A plataforma deve disponibilizar informacgao sobre a performance das
aplicagdes e links.

Esta funcionalidade deve ser gerida centralmente através de uma Unica
consola

Deve ser suportada a funcionalidade de Packet duplication, o que permite
a um equipamento enviar o mesmo pacote em links diferentes. O
equipamento que recebe ambos os pacotes devera descartar o Ultimo a
chegar.

Deve ser suportada a funcionalidade de Forward Error Correction.
Relatorios & Logs ‘

A appliance deve ter a capacidade gerar relatérios tanto predefinidos ou
personalizados, utilizando os logs criados pelo préprio equipamento sem
necessidade de equipamentos externos adicionais
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Deve ser possivel gerar relatorios de atividade por utilizador, incluindo
aplicagdes utilizadas e paginas web visitadas

Deve ser possivel gerar relatérios de forma automatica assim como
agrupar varios relatérios num tnico documento em formato pdf

Entre os relatdrios disponiveis devem constar relatérios com a largura de
banda consumida pelas diferentes aplicacGes, relatérios sobre as origens
e destinos geograficos das ameagas detetadas e relatérios sobre a analise
do comportamento do trafego observado que permita detetar
equipamentos comprometidos que participem em botnets

Deve ser possivel programar o momento em que se deseja a geragdo do
relatdrio pretendido e o seu envio através de e-mail, assim como o
intervalo temporal que se pretende

Possibilidade de armazenar os logs localmente tendo por Unica restrigdo a
capacidade do disco do préprio equipamento

Possibilidade de enviar logs para uma plataforma externa de gestdo e
processamento especializado de logs com o objetivo de manter os logs a
largo prazo

Capacidade de dispor de um painel de instrumentos personalizavel por
utilizador de administragdo da appliance com pelo menos a seguinte
informacgdo: Aplicagdes mais utilizadas, Aplicagdes de alto risco,
Informacgdo geral do sistema, Estado das interfaces, Logs relativos as
ameacas mais observadas, Logs de URLs filtrados, Recursos do sistema
Capacidade de de dispor de estatistica gerada a partir de logs,
personalizdvel por utilizador que permita fornecer informagdes como:
utilizadores que mais geram trafego, regras de seguranca que mais
utilizam, vulnerabilidades mais detetadas e bloqueadas, equipamentos
que acederam a dominios maliciosos, virus detetados, informagdo
enviado ao servigo de sandboxing e equipamentos internos
comprometidos

Capacidade de utilizar um motor integrado de correlagdo de eventos
dentro da propria appliance de forma que a partir dos logs criados se
possa obter informacgdes de alto nivel.

Outras Funcionalidades

Possibilidade de definir aplica¢des e/ou vulnerabilidades customizadas
mediante diferentes pardmetros como: Portos TCP/UDP que sejam
usados na aplicagdo e combinagdo de padrdes dentro dos "headers" dos
pacotes ou mesmo no "payload" dos préprios pacotes que se devam
cumprir para que se reconheca a aplicagdo e/ou vulnerabilidade

Suporte para TLS 1.3 e capacidade de desencriptar este trafego
Possibilidade de decifrar trafego SSL e SSH de forma que se possa
estabelecer politicas de desencriptagdo baseadas em: zonas por onde
passa o trafego, IP de origem ou destino, utilizadores geram esse trafego,
portos utilizados.

Capacidade de criar excegdes a desencriptagdo para determinado tipo de
trafego.

Capacidade de decifrar trafego com destino a sites web que utilizam
certificados de curva eliptica (ECC).
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Assinalar se
Nome do Documento do N°da

fabricante Pagina

Requisito (obrigatério dentro do mesmo equipamento) cumpre
NAO

Possibilidade de enviar trafego apds desencriptagdo para uma interface
de port mirror para analise de terceiras partes.

Capacidade de capturar trafego em formato pcap, podendo ser
estabelecido como critérios de captura do trafego, uma determinada
aplicagdo independentemente da origem ou destino desse trafego.
Capacidade de capturar trafego em formato pcap exclusivamente quando
se deteta um virus ou um ataque em qualquer um dos motores de
protegao.
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Anexo IIT

Modelos relativos a caucao prevista no artigo 12.°

Modelo de guia de depdsito bancério

Euros €
Vai (nome do adjudicatério), com sede em (morada), depositar na
(sede, filial, agéncia ou delegacao) do Banco a quantia de
(por algarismos e por extenso) em dinheiro/em titulos
(eliminar o que ndo interessar), como caucao exigida para (identificacao do

procedimento), nos termos do artigo 90.° do Cédigo dos Contratos Publicos. Este depdsito, sem

reservas, fica a ordem de (entidade adjudicante), a quem deve ser remetido o

respetivo conhecimento.

[Data e assinatura do(s) representante(s) legal(ais)]

Modelo de garantia bancéria/seguro de caugio

Garantia bancdria/seguro de caucio n.”

Em nome e a pedido de (adjudicatdrio), vem o(a) (instituicao

garante), pelo presente documento, prestar, a favor de (entidade adjudicante
beneficidria), uma garantia bancdria/seguro-caucdo (eliminar o que ndo interessar), até ao

montante de (por algarismos e por extenso), destinada(o) a caucionar o integral

cumprimento das obrigacdes assumidas pelo(s) garantido(s) no ambito do
(identificacao do procedimento), nos termos dos n.’s 6 e 8/7 e 8 (eliminar o que néo interessar) do

artigo 90.° do Cddigo dos Contratos Publicos.

Programa de concurso — Aquisicio de Equipamento de Seguranca para a Rede Alargada do Governo
Regional dos Acores

24



SECRETARIA REGIONAL DAS OBRAS PUBLICAS E COMUNICACOES

DIREGAO REGIONAL DAS COMUNICAGOES

A presente garantia corresponde a (...)% do preco contratual e funciona como se estivesse
constituida em moeda corrente, responsabilizando-se o garante, sem quaisquer reservas, por fazer
a entrega de toda e qualquer importéancia, até ao limite da garantia, logo que interpelado por simples

notifica¢do escrita por parte da entidade beneficidria.

Fica bem assente que o banco/companhia de seguros (eliminar o que néo interessar) garante, no
caso de vir a ser chamado(a) a honrar a presente garantia, ndo poderd tomar em consideracio
quaisquer objecoes do(s) garantido(s), sendo-lhe igualmente vedado opor a entidade beneficidria

quaisquer reservas ou meios de defesa de que o garantido se possa valer face ao garante.

A presente garantia permanece vdlida até que seja expressamente autorizada a sua libertacao pela
entidade beneficidria, ndo podendo ser anulada ou alterada sem esse mesmo consentimento e

independentemente da liquidacao de quaisquer prémios que sejam devidos.

[Data e assinatura do(s) representante(s) legal(ais)]
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